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Ðåôåðàò

Öåëüþ êóðñîâîãî ïðîåêòà ÿâëÿåòñÿ ñîçäàíèå èíôîðìàöèîííîé ñèñòåìû

ìîíèòîðèíãà êëàñòåðà ñåðâåðîâ, ïîñòðîåííîãî íà áàçå Docker è Rancher.

Â ðàçäåëå ¾Ââåäåíèå¿ ïîäðîáíî ôîðìèðóåòñÿ öåëü êóðñîâîãî ïðîåêòà,

à òàêæå ðàññìàòðèâàåòñÿ àêòóàëüíîñòü ñîçäàâàåìîé ñèñòåìû.

Â ðàçäåëå ¾Àíàëèç ïðåäìåòíîé îáëàñòè¿ îñóùåñòâëÿåòñÿ âûáîð öåëå-

âîãî ñåìåéñòâà îïåðàöèîííûõ ñèñòåì, ïðîèçâîäèòñÿ ñðàâíèòåëüíûé àíàëèç

ñóùåñòâóþùèõ ðåøåíèé è ôîðìèðóåòñÿ ñïèñîê çàäà÷ è òðåáîâàíèé ê ñî-

çäàâàåìîé ñèñòåìå.

Â ðàçäåëå ¾Ïðîåêòèðîâàíèå èíôîðìàöèîííîé ñèñòåìû¿ ðàññìàòðèâàåò-

ñÿ è äîðàáàòûâàåòñÿ îáùàÿ ñòðóêòóðà ñîçäàâàåìîé ñèñòåìû, à òàêæå ñðàâ-

íèâàþòñÿ è âûáèðàþòñÿ å¼ ñîñòàâíûå ÷àñòè.

Â ðàçäåëå ¾Ðàçðàáîòêà èíôîðìàöèîííîé ñèñòåìû¿ ñîçäàþòñÿ ôàéëû

Compose, íåîáõîäèìûå äëÿ ðàçâ¼ðòûâàíèÿ ñèñòåìû íà êëàñòåðå, à òàêæå

íàñòðàèâàþòñÿ àëãîðèòìû ìîíèòîðèíãà è àíàëèòèêè.

Â ðàçäåëå ¾Çàêëþ÷åíèå¿ äàíà îöåíêà äîñòèãíóòûõ ðåçóëüòàòîâ â ðàç-

ðàáîòêå è ïðîåêòèðîâàíèè ñèñòåìû.

Ïðèëîæåíèå 1 ñîäåðæèò ïðèìåðû çàïðîñîâ ê èíòåðôåéñó Graphite, ôîð-

ìèðóþùèå âûáîðêè ïî íóæíûì ìåòðèêàì, à òàêæå êðèòåðèè ñðàáàòûâàíèÿ

òðåâîãè ïî êàæäîìó ïîêàçàòåëþ.
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Ñïèñîê îïðåäåëåíèé è ñîêðàùåíèé

1. Ñòåê (stack) � íàáîð ñåðâèñîâ, ñâÿçàííûõ ìåæäó ñîáîé êàêîé-òî

îïðåäåë¼ííîé ôóíêöèåé;

2. Ñåðâèñ (service) � îïèñàíèå îêðóæåíèÿ êàêîãî-ëèáî ïðîãðàììíîãî

ïðîäóêòà, çàïóñêàåìîãî âíóòðè êîíòåéíåðà. Â ñåðâèñ âõîäÿò áàçîâûé

îáðàç è âñå ïàðàìåòðû êîíòåéíåðà, âêëþ÷àÿ ìåòêè äëÿ ïëàíèðîâùè-

êà çàäà÷ êëàñòåðà;

3. Êîíòåéíåð (container) � èçîëèðîâàííàÿ ñðåäà, ñîäåðæàùàÿ â ñåáå

âñ¼ íåîáõîäèìîå äëÿ çàïóñêà ïðîöåññà îêðóæåíèå: áèáëèîòåêè, ñè-

ñòåìíûå èñïîëíÿåìûå ôàéëû, èñïîëíÿåìûå ôàéëû ñàìîãî ïðîöåññà

è ò.ä.;

4. Òîì (volume) � îáëàñòü äèñêà, èñïîëüçóåìàÿ äëÿ õðàíåíèÿ äàííûõ

è ïåðåíîñà èõ ìåæäó êîíòåéíåðàìè;

5. Êëàñòåð� ãðóïïà õîñòîâ, íàõîäÿùàÿñÿ ïîä öåíòðàëèçîâàííûì óïðàâ-

ëåíèåì ìåíåäæåðà;

6. Õîñò � ôèçè÷åñêèé ñåðâåð èëè âèðòóàëüíàÿ ìàøèíà, âõîäÿùèå â

ñîñòàâ êëàñòåðà;

7. Ìåíåäæåð êëàñòåðà � ïðîãðàììíîå îáåñïå÷åíèå, ðàñïðåäåëÿþùåå

êîíòåéíåðû ìåæäó õîñòàìè;

8. Docker � òåõíîëîãèÿ, îïðåäåëÿþùàÿ ìåòîäèêó ñîçäàíèÿ è óïðàâëå-

íèÿ êîíòåéíåðàìè;

9. Rancher � ìåíåäæåð êëàñòåðà, èñïîëüçóåìûé â ðàìêàõ äàííîãî

ïðîåêòà.
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Ââåäåíèå

Â êðóïíûõ èíôîðìàöèîííûõ ñèñòåìàõ ìîæíî íàéòè ìíîæåñòâî ïîêà-

çàòåëåé, àíàëèç êîòîðûõ ïîìîãàåò âîâðåìÿ îáíàðóæèòü è äàæå ïðåäîò-

âðàòèòü âîçíèêíîâåíèå íåèñïðàâíîñòåé. Îäíàêî çàäà÷à ìîíèòîðèíãà ÷àñòî

âîñïðèíèìàåòñÿ êàê î÷åíü ñëîæíàÿ è çàòðàòíàÿ, èç-çà ÷åãî å¼ èñïîëüçóþò

òîëüêî äëÿ íàáëþäåíèÿ çà îñîáî êðèòè÷íûìè ñèñòåìàìè.

Öåëü äàííîãî ïðîåêòà � ïîêàçàòü, ÷òî áàçîâûé ìîíèòîðèíã äîñòóïåí

äëÿ âñåõ, âíå çàâèñèìîñòè îò ðàçìåðà ñèñòåìû. Íå âàæíî, ñîñòîèò ñèñòåìà

èç îäíîãî ñåðâåðà èëè èç ñîòåí � íàáîð áåñïëàòíûõ è ñâîáîäíûõ êîìïîíåí-

òîâ îáåñïå÷èò íàáëþäåíèå çà òûñÿ÷àìè ïîêàçàòåëåé â ðåàëüíîì âðåìåíè,

à òàêæå ïðåäîñòàâèò äîñòóï ê èñòîðèè íàáëþäåíèé çà ëþáîé íåîáõîäèìûé

âðåìåííîé ïðîìåæóòîê.

Â íàñòîÿùèé ìîìåíò ýòîò ïðîåêò îñîáåííî àêòóàëåí, òàê êàê ïðîèñõî-

äèò áóðíûé ðîñò ïîïóëÿðíîñòè òåõíîëîãèé êîíòåéíåðèçàöèè ïðîãðàììíûõ

ïðîöåññîâ è ïîñòðîåíèÿ êëàñòåðîâ íà èõ áàçå. Èíôîðìàöèîííûå ñèñòåìû

ïåðåñòàþò çàâèñåòü îò êîíêðåòíîãî îáîðóäîâàíèÿ è ïîëó÷àþò âîçìîæíîñòü

ñâîáîäíî ìèãðèðîâàòü ìåæäó ôèçè÷åñêèìè ñåðâåðàìè. Òàêàÿ ñâîáîäà ïîç-

âîëÿåò äåëàòü áîëåå óñòîé÷èâûå ê âíåøíèì íåïîëàäêàì ñèñòåìû, îäíàêî

òàêæå óñëîæíÿåò ïîèñê è óñòðàíåíèå âíóòðåííèõ íåèñïðàâíîñòåé.

Â ðàìêàõ äàííîãî ïðîåêòà áóäåò ñîçäàíà è ðàññìîòðåíà ñâîáîäíî ìàñ-

øòàáèðóåìàÿ ñèñòåìà ìîíèòîðèíãà, ïðåäíàçíà÷åííàÿ äëÿ ðàáîòû íà áàçå

êëàñòåðà Docker[1, 2] (ñì. ðèñ. 1), íàõîäÿùåãîñÿ ïîä óïðàâëåíèåì ñèñòåìû

Rancher.

Ðèñ. 1: Swarm � îäíà èç ðàçíîâèäíîñòåé êëàñòåðà Docker

6



1 Àíàëèç ïðåäìåòíîé îáëàñòè

Ãëàâíàÿ îñîáåííîñòü ñîâðåìåííûõ ïåðñîíàëüíûõ êîìïüþòåðîâ è ñåðâå-

ðîâ çàêëþ÷àåòñÿ â ïîëíîé ñâîáîäå âûáîðà ïðîãðàììíîãî îáåñïå÷åíèÿ îò

îïåðàöèîííîé ñèñòåìû äî ïîëüçîâàòåëüñêèõ ïðîãðàìì. Îäíàêî òàêàÿ ñâî-

áîäà ìîæåò ñòàòü ïðîáëåìîé ïðè ñîçäàíèè óíèâåðñàëüíîé ñèñòåìû ìîíè-

òîðèíãà.

Â ýòîì ðàçäåëå áóäåò àðãóìåíòèðîâàííî âûáðàíî ñåìåéñòâî îïåðàöèîí-

íûõ ñèñòåì, êîòîðîå ñòàíåò îñíîâíûì îáúåêòîì ìîíèòîðèíãà. Òàêæå áóäåò

ïðîèçâåä¼í àíàëèç ñóùåñòâóþùèõ ðåøåíèé è ñîñòàâëåí ñïèñîê òðåáîâàíèé

ê ðàçðàáàòûâàåìîé ñèñòåìå.

1.1 Âûáîð ñåìåéñòâà îïåðàöèîííûõ ñèñòåì

Ñîãëàñíî èññëåäîâàíèþ W3Cook, ïðîâåä¼ííîìó â ìàå 2015 ãîäà, äîëÿ

îïåðàöèîííûõ ñèñòåì ñåìåéñòâà Unix è Unix-like íà âåá-ñåðâåðàõ ñîñòàâ-

ëÿåò 98.3% èç 1 ìèëëèîíà ñàìûõ ïîïóëÿðíûõ ñåðâåðîâ Èíòåðíåòà. Ïðè

ýòîì îïåðàöèîííàÿ ñèñòåìà GNU/Linux (âêëþ÷àÿ ðàçëè÷íûå äèñòðèáóòè-

âû) óïðàâëÿåò ïîäàâëÿþùèì áîëüøèíñòâîì âåá-ñåðâåðîâ � 96.6%[3].

Îïåðàöèîííûå ñèñòåìû èç ñåìåéñòâà GNU/Linux òàêæå ÿâëÿþòñÿ ðîä-

íûìè äëÿ ýêîñèñòåìû Docker, íà áàçå êîòîðîãî è ðàáîòàåò êëàñòåð, èñïîëü-

çîâàííûé â ðàìêàõ äàííîãî ïðîåêòà. Íà ÎÑ èç äðóãèõ ñåìåéñòâ (Windows

è macOS) Docker çàïóñêàåòñÿ òîëüêî âíóòðè âèðòóàëüíûõ ìàøèí.

Òàêèì îáðàçîì ðàçðàáàòûâàåìàÿ ñèñòåìà ìîíèòîðèíãà áóäåò ïðèìåíè-

ìà, â îñíîâíîì, òîëüêî äëÿ ñåðâåðîâ íà áàçå ÎÑ GNU/Linux. Îíà ñìîæåò

ðàáîòàòü íà îñòàëüíûõ îïåðàöèîííûõ ñèñòåìàõ, îäíàêî íå áóäåò íàñòîëüêî

ýôôåêòèâíî îòñëåæèâàòü ïàðàìåòðû îáîðóäîâàíèÿ.

1.2 Ñðàâíèòåëüíûé àíàëèç ñóùåñòâóþùèõ ðåøåíèé

Â ýêîñèñòåìå Docker óæå ñóùåñòâóþò ðåøåíèÿ, ïðåäíàçíà÷åííûå äëÿ

ìîíèòîðèíãà èíôîðìàöèîííûõ ñèñòåì. Äëÿ ïîëó÷åíèÿ îáùåãî ïðåäñòàâ-

ëåíèÿ î ïîñòàâëåííîé çàäà÷å è òðåáîâàíèÿõ ê ñèñòåìå áûëî ïðîèçâåäåíî

ñðàâíåíèå òð¼õ ïîïóëÿðíûõ ñèñòåì ìîíèòîðèíãà ñ ïîñëåäóþùèì âûÿâëå-

íèåì íåäîñòàòêîâ êàæäîãî èç íèõ.
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1. Prometheus � áåñïëàòíûé è ñâîáîäíûé ïðîãðàììíûé ïðîäóêò, ñîáè-

ðàþùèé è àíàëèçèðóþùèé èíôîðìàöèþ î ñèñòåìå è äðóãèõ ïðîãðàì-

ìàõ. Íå èìååò ïîëíîöåííîãî ãðàôè÷åñêîãî èíòåðôåéñà, îäíàêî ìîæåò

èíòåãðèðîâàòüñÿ ñ äðóãèìè ðåøåíèÿìè äëÿ âèçóàëèçàöèè[4].

Íåäîñòàòêè:

(a) Îáúåêò ìîíèòîðèíãà äîëæåí óìåòü ïðåäîñòàâëÿòü èíôîðìàöèþ

ïî çàïðîñó îò Prometheus;

(b) Òðåáóåòñÿ ðó÷íàÿ íàñòðîéêà âñåõ îáúåêòîâ ìîíèòîðèíãà âíóòðè

Prometheus, ò.å. àâòîìàòè÷åñêîå îáíàðóæåíèå ñèñòåì â êëàñòåðå

çàòðóäíåíî.

2. Datadog � îáëà÷íûé ñåðâèñ, ïðèíèìàþùèé è àíàëèçèðóþùèé ëþ-

áûå ìåòðèêè èëè ëîãè. ßâëÿåòñÿ ïîëíîñòüþ ñàìîñòîÿòåëüíûì ñðåä-

ñòâîì ìîíèòîðèíãà. Ïîçâîëÿåò ðàñøèðÿòü ôóíêöèîíàëüíîñòü ñ ïî-

ìîùüþ îòêðûòûõ àãåíòîâ, ñîáèðàþùèõ èíôîðìàöèþ î ïðîãðàììíûõ

ïðîäóêòàõ[5].

Íåäîñòàòêè:

(a) Ïëàòíûé îáëà÷íûé ñåðâèñ ñ çàêðûòûì èñõîäíûì êîäîì;

(b) Ñèñòåìà íå ìîæåò áòü ðàçìåùåíà íà ñîáñòâåííîì îáîðóäîâàíèè

è/èëè â çàêðûòîé ñåòè.

3. Netdata � áåñïëàòíûé è ñâîáîäíûé ïðîãðàììíûé ïðîäóêò, ïðåäíà-

çíà÷åííûé äëÿ ìîíèòîðèíãà ïîêàçàòåëåé ñèñòåìû â ðåàëüíîì âðåìå-

íè. Îáëàäàåò ñîáñòâåííûì ïîëüçîâàòåëüñêèì èíòåðôåéñîì è óìååò

ðàññûëàòü óâåäîìëåíèÿ î ïðåâûøåíèè ïîêàçàòåëåé[6].

Íåäîñòàòêè:

(a) Íå îáëàäàåò ñîáñòâåííîé áàçîé äàííûõ. Â ñòàíäàðòíîé êîíôè-

ãóðàöèè äàííûå õðàíÿòñÿ òîëüêî 24 ÷àñà;

(b) Íå ÿâëÿåòñÿ öåíòðàëèçîâàííûì ðåøåíèåì � çàïóñêàåòñÿ íà êàæ-

äîì ñåðâåðå â êëàñòåðå è ðàáîòàåò íåçàâèñèìî îò îñòàëüíûõ.
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Ðàññìîòðåííûå ïðîäóêòû ÿâëÿþòñÿ êðàéíå ïîïóëÿðíûìè â íåêîòîðûõ

îáëàñòÿõ ìîíèòîðèíãà. Îäíàêî â äàííîì ñëó÷àå èõ èñïîëüçîâàíèå ìîæåò

áûòü çàòðóäíåíî òåõíè÷åñêèìè, îðãàíèçàöèîííûìè èëè ôèíàíñîâûìè îãðà-

íè÷åíèÿìè.

1.3 Ïåðå÷åíü ñîáèðàåìûõ ìåòðèê

Ó âñåõ Linux-ñèñòåì åñòü áàçîâûé íàáîð ïàðàìåòðîâ, êîòîðûå ìîãóò ïî-

ìî÷ü â àíàëèçå ïîâåäåíèÿ îïåðàöèîííîé ñèñòåìû è ïðîãðàììíîãî îáåñïå-

÷åíèÿ. Ïðè ïëàíèðîâàíèè ìîíèòîðèíãà íåîáõîäèìî ó÷èòûâàòü, ÷òî ëþáûå

èç ýòèõ ïàðàìåòðîâ ìîãóò ïðèãîäèòüñÿ ïðè îöåíêå ïðîèçâîäèòåëüíîñòè ñè-

ñòåìû.

� Ïàðàìåòðû, õàðàêòåðíûå äëÿ ëþáîé âû÷èñëèòåëüíîé ñèñòåìû:

1. Çàãðóçêà öåíòðàëüíîãî ïðîöåññîðà;

(a) Îæèäàíèå ââîäà/âûâîäà (iowait);

(b) Ñèñòåìíàÿ íàãðóçêà (sys);

(c) Ïîëüçîâàòåëüñêàÿ íàãðóçêà (user);

(d) Ïðîñòîé ñèñòåìû (idle);

2. Êîëè÷åñòâî ñâîáîäíîé îïåðàòèâíîé ïàìÿòè;

3. Ïðîöåíò èñïîëüçîâàíèÿ ôàéëà (èëè ðàçäåëà) ïîäêà÷êè;

4. Ñâîáîäíîå ïðîñòðàíñòâî íà äèñêîâîé ïîäñèñòåìå;

� Ïàðàìåòðû, ñïåöèôè÷íûå äëÿ Unix ñèñòåì:

1. Ñðåäíÿÿ çàãðóçêà (Load Average) � õàðàêòåðèçóåò êîëè÷åñòâî

ïðîöåññîâ, íàõîäÿùèõñÿ íà î÷åðåäè âûïîëíåíèÿ ó öåíòðàëüíîãî

ïðîöåññîðà èëè äðóãèõ óñòðîéñòâ. Â Linux ïðåäñòàâëåíà òðåìÿ

ïàðàìåòðàìè: çà 1, 5 è 15 ìèíóò ñîîòâåòñòâåííî[7];

2. Ñåòåâàÿ àêòèâíîñòü � îáùåå êîëè÷åñòâî òðàôèêà, ïåðåäàííîå

÷åðåç êàæäûé ñåòåâîé èíòåðôåéñ çà åäèíèöó âðåìåíè;

3. Óòèëèçàöèÿ äèñêîâîé ïîäñèñòåìû � îáùåå êîëè÷åñòâî èíôîð-

ìàöèè, çàïèñàííîå íà èëè ïðî÷èòàííîå èç äèñêîâîé ïîäñèñòåìû;
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� Ïàðàìåòðû, îòíîñÿùèåñÿ ê îòäåëüíûì ïðèëîæåíèÿì:

1. Êîëè÷åñòâî íåóäàâøèõñÿ âõîäîâ â ñèñòåìó � ïîêàçàòåëü, ïîç-

âîëÿþùèé îöåíèòü óãðîçó îò àòàê çëîóìûøëåííèêîâ íà ñåðâåð.

Êîìïîíåíò fail2ban îòñëåæèâàåò ìíîæåñòâî âîçìîæíûõ âåêòî-

ðîâ àòàê, â òîì ÷èñëå ïîïûòêè âõîäà ïî ïðîòîêîëàì SSH, VNC,

MySQL è ò.ä.;

2. Ñòàòèñòèêà ðàáîòû áàëàíñèðîâùèêà íàãðóçêè;

� Äðóãèå ïàðàìåòðû (íå âñåãäà ïîääåðæèâàþòñÿ îáîðóäîâàíèåì):

1. Òåìïåðàòóðû ïðîöåññîðà, ìàòåðèíñêîé ïëàòû, æ¼ñòêèõ äèñêîâ

è ò.ï.;

2. Êîëè÷åñòâî îøèáîê ÷òåíèÿ/çàïèñè äèñêîâîé ïîäñèñòåìû è îïå-

ðàòèâíîé ïàìÿòè.

Ïåðå÷èñëåííûå âûøå ìåòðèêè äîëæíû ñîáèðàòüñÿ ñî âñåõ ôèçè÷åñêèõ

ñåðâåðîâ äëÿ äîñòèæåíèÿ íàèáîëüøåãî ïîêðûòèÿ ñèñòåìû ìîíèòîðèíãà.

Áîëüøàÿ ÷àñòü ýòèõ ïàðàìåòðîâ òàêæå ïðèìåíèìà è ê âèðòóàëüíûì ìà-

øèíàì, êîòîðûå òîæå ìîãóò èñïîëüçîâàòüñÿ â êà÷åñòâå ïîä÷èí¼ííûõ ñåð-

âåðîâ.

Ïîìèìî ýòèõ ïàðàìåòðîâ ïðîåêòèðóåìàÿ ñèñòåìà òàêæå äîëæíà îáëà-

äàòü âîçìîæíîñòþ ïðèíèìàòü è äðóãèå, ñïåöèôè÷íûå äëÿ ïðîãðàììíûõ

ñèñòåì, ìåòðèêè. Íàïðèìåð, îòñëåæèâàòü ïîñåùàåìîñòü ñàéòà.

1.4 Êðàòêèå èòîãè. Ïîñòàíîâêà çàäà÷è

Ó÷èòûâàÿ ðàññìîòðåííûå âàðèàíòû, ìîæíî ñôîðìèðîâàòü òðåáîâàíèÿ

ê ñèñòåìå, ñîçäàâàåìîé â ðàìêàõ ýòîãî ïðîåêòà:

1. Óìåðåííàÿ öåíòðàëèçîâàííîñòü � àëãîðèòìû îáðàáîòêè äàííûõ

è ôîðìóëû äëÿ ïîñòðîåíèÿ ãðàôèêîâ äîëæíû íàñòðàèâàòüñÿ öåíòðà-

ëèçîâàííî, à ñàì ñáîð ìåòðèê äîëæåí áûòü íåçàâèñèìûì äëÿ êàæäîãî

êîìïîíåíòà ñèñòåìû (íå÷òî ñðåäíåå ìåæäó Prometheus è Netdata);

2. Ðàñøèðÿåìîñòü� ó ñèñòåìû íå äîëæíî áûòü îãðàíè÷èâàþùèõ ôàê-

òîðîâ, êîòîðûå íå ïîçâîëèëè áû ïîäêëþ÷èòü ê íåé íîâûå ïðîåêòû â
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áóäóùåì. Ýòîãî ìîæíî äîñòè÷ü, èñïîëüçóÿ îáùèé ïðîòîêîë äëÿ ñáîðà

è îáðàáîòêè ìåòðèê;

3. Îáíàðóæåíèå ñåðâèñîâ � ñèñòåìà äîëæíà àâòîìàòè÷åñêè íàõî-

äèòü è ïîäêëþ÷àòü âñå ïîääåðæèâàåìûå îáúåêòû ìîíèòîðèíãà, âõî-

äÿùèå â ñîñòàâ êëàñòåðà. Â äàííîì ñëó÷àå îáúåêòàìè ìîíèòîðèíãà

ìîãóò áûòü êàê ôèçè÷åñêèå ìàøèíû, íà êîòîðûõ çàïóñêàþòñÿ àãåíòû

ñáîðà ñòàòèñòèêè, òàê è ëþáûå ïðîãðàììû, îáëàäàþùèå âîçìîæíî-

ñòüþ ñáîðà ñòàòèñòèêè;

4. Ýôôåêòèâíîå õðàíåíèå ìåòðèê � íåñìîòðÿ íà ðàçìåðû ñèñòåìû

è êîëè÷åñòâî ñîáèðàåìîé èíôîðìàöèè õðàíèëèùå äàííûõ íå äîëæíî

áåñêîíå÷íî ðàçðàñòàòüñÿ. Ýòî îçíà÷àåò, ÷òî ó ñèñòåìû äîëæíà áûòü

âîçìîæíîñòü íàñòðîéêè íåîáõîäèìîé äëèòåëüíîñòè õðàíåíèÿ äàííûõ

è å¼ àâòîìàòè÷åñêîãî óäàëåíèÿ (èëè çàìåùåíèÿ).

2 Ïðîåêòèðîâàíèå èíôîðìàöèîííîé ñèñòåìû

Èç òðåáîâàíèé ê ñèñòåìå ìîæíî ñäåëàòü âûâîä, ÷òî îíà äîëæíà ñîñòî-

ÿòü èç òð¼õ ëîãè÷åñêèõ ÷àñòåé: ñáîðùèêîâ äàííûõ, õðàíèëèùà äàííûõ è

ìîäóëÿ îáðàáîòêè è àíàëèçà (ñì. ðèñ. 2).

Ðèñ. 2: Ïðåäïîëàãàåìàÿ ñõåìà ñèñòåìû

Ñáîðùèêè äàííûõ � óïîìÿíóòûå ðàíåå àãåíòû, êîòîðûå çàïóñêàþòñÿ

íà êàæäîì îáúåêòå ìîíèòîðèíãà, ñîáèðàþò âñþ íåîáõîäèìóþ èíôîðìàöèþ

î ñèñòåìå è îòïðàâëÿþò å¼ â õðàíèëèùå. Òàê êàê êëàñòåð ïîñòðîåí íà îñ-

íîâå Docker, äëÿ ðàñïðåäåëåíèÿ ñáîðùèêîâ ëîãè÷íî èñïîëüçîâàòü òå æå

êîíòåéíåðû. Â òàêîì ñëó÷àå ìîæíî ðàñ÷èòûâàòü íà òî, ÷òî ïëàíèðîâùèê

çàäà÷ áóäåò ãàðàíòèðîâàòü ðàçìåùåíèå àãåíòà íà êàæäîì ôèçè÷åñêîì ñåð-

âåðå èëè âèðòóàëüíîé ìàøèíå, âõîäÿùèõ â ñîñòàâ êëàñòåðà.
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Õðàíèëèùå äàííûõ � êàêîé-ëèáî ïðîãðàììíûé ïðîäóêò, ñïîñîáíûé

õðàíèòü ñòðóêòóðèðîâàííûå íàáîðû äàííûõ. Äëÿ ýòèõ öåëåé äîëæíû èäå-

àëüíî ïîäîéòè òàê íàçûâàåìûå TSDB (time series databases, áàçû äàííûõ

äëÿ âðåìåííûõ ðÿäîâ), òàê êàê ìåòðèêè ïðåäñòàâëÿþò ñîáîé ðÿäû ÷èñåë ñ

ïðèâÿçêîé êî âðåìåíè.

Ìîäóëü îáðàáîòêè è àíàëèçà äàííûõ � ëþáîé íàáîð ïðîãðàììíîãî îáåñ-

ïå÷åíèÿ, ïîçâîëÿþùèé âðó÷íóþ èëè àâòîìàòèçèðîâàííî ïðîâîäèòü àíàëèç

äàííûõ, ñîäåðæàùèõñÿ â õðàíèëèùå.

Äëÿ òîãî, ÷òîáû ýòè ìîäóëè ìîãëè âçàèìîäåéñòâîâàòü ìåæäó ñîáîé,

îíè äîëæíû èñïîëüçîâàòü îäèí è òîò æå ôîðìàò äàííûõ è ïðîòîêîë èõ

ïåðåäà÷è. Êàêèõ-ëèáî îñîáûõ òðåáîâàíèé ê ñàìîìó ïðîòîêîëó íåò (êðî-

ìå ïîïóëÿðíîñòè è ðàñïðîñòðàí¼ííîñòè), ïîýòîìó â ðàìêàõ ýòîãî ïðîåêòà

èñïîëüçóåòñÿ Graphite � î÷åíü ïîïóëÿðíûé îòêðûòûé ïðîòîêîë ïåðåäà÷è

ìåòðèê è èõ àíàëèçà.[8]

Áîëåå ïîäðîáíîå ïðåäñòàâëåíèå ñâÿçåé ìåæäó ìîäóëÿìè ìîæíî óâèäåòü

íà ðèñ. 4 (äåêîìïîçèöèÿ áëîêà ¾Ñèñòåìà ìîíèòîðèíãà¿ äèàãðàììû IDEF0).

2.1 Ñáîðùèêè äàííûõ (àãåíòû)

Îáû÷íî àãåíòû ïðåäñòàâëÿþò èç ñåáÿ íåáîëüøèå ïðîãðàììû èëè íàáîð

ñêðèïòîâ, êîòîðûå îáðàùàþòñÿ ê ðàçëè÷íûì ðåñóðñàì îïåðàöèîííîé ñèñòå-

ìû, ïîñëå ÷åãî îòïðàâëÿþò ýòè äàííûå ïîñðåäñòâîì îäíîãî èç íåñêîëüêèõ

âîçìîæíûõ ïðîòîêîëîâ â ëþáîå õðàíèëèùå.

Ñóùåñòâóåò íåñêîëüêî îòêðûòûõ è ñâîáîäíûõ àãåíòîâ, êîòîðûå ìîãóò

ñîîòâåòñòâîâàòü òðåáîâàíèÿì ê ïðîåêòó:

1. collectd � äåìîí, âûïîëíÿþùèé âñå ïåðå÷èñëåííûå âûøå çàäà÷è. Íå

èìååò ãðàôè÷åñêîãî èíòåðôåéñà, íàïèñàí íà C, îòêðûò, áåñïëàòåí è

ðàáîòàåò íà âñåõ ñèñòåìàõ, ïîääåðæèâàþùèõ ñòàíäàðò POSIX[9];

Íåäîñòàòêè:

(a) Ïðàêòè÷åñêè âñÿ ôóíêöèîíàëüíîñòü ðåàëèçóåòñÿ ïîñðåäñòâîì ðàñ-

øèðåíèé;

(b) Äëÿ ïîäêëþ÷åíèÿ êàæäîãî ðàñøèðåíèÿ íåîáõîäèìî âðó÷íóþ êîì-

ïèëèðîâàòü èñïîëíÿåìûé ôàéë äåìîíà;
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2. StatsD � ïðîêñè-ñåðâåð äëÿ ìåòðèê, âûïîëíÿþùèé ðîëü ïîñðåäíèêà

ìåæäó ïðèëîæåíèÿìè è õðàíèëèùåì äàííûõ. ßâëÿåòñÿ íåçàìåíèìûì

äëÿ ó÷¼òà áîëüøîãî êîëè÷åñòâà áûñòðî ìåíÿþùèõñÿ ïîêàçàòåëåé[10];

Íåäîñòàòêè:

(a) Íå âêëþ÷àåò â ñåáÿ èíñòðóìåíòû äëÿ ñáîðà èíôîðìàöèè î ñèñòå-

ìàõ � êàæäîå ïðèëîæåíèå äîëæíî ñàìîñòîÿòåëüíî ãåíåðèðîâàòü

è îòïðàâëÿòü ìåòðèêè;

3. Netdata (ñì. ðàçäåë 1.2, ïóíêò 3) ïîääåðæèâàåò íå òîëüêî ìîíèòîðèíã

â ðåàëüíîì âðåìåíè, íî è ýêñïîðò ñîáðàííûõ ìåòðèê â áàçó äàííûõ

ïîñðåäñòâîì ïðîòîêîëà Graphite.

Â õîäå ïðîåêòèðîâàíèÿ ñèñòåìû áûëî ðåøåíî èñïîëüçîâàòü Netdata,

òàê êàê ýòà ïðîãðàììà íå íóæäàåòñÿ â íàñòðîéêå, ïîääåðæèâàåò ïðîòî-

êîë Graphite, íå ÿâëÿåòñÿ òðåáîâàòåëüíîé ê ðåñóðñàì è äîïóñêàåò äîñòóï

ê ñòàòèñòèêå â ðåàëüíîì âðåìåíè ïðè ïîÿâëåíèè òàêîé íåîáõîäèìîñòè.

Â äàëüíåéøåì âîçìîæíî áóäåò òàêæå ïîäêëþ÷èòü îäèí èëè íåñêîëüêî

ñåðâåðîâ StatsD, êîòîðûå ïîçâîëÿò ñîáèðàòü ìåòðèêè íå òîëüêî èç îïåðà-

öèîííûõ ñèñòåì, íî è èç ïðèëîæåíèé. Netdata è StatsD ìîãóò áåç ïðîáëåì

çàïèñûâàòü ðàçëè÷íûå äàííûå â îäíî è òî æå õðàíèëèùå.

Ôóíêöèîíàëüíàÿ ñõåìà ýòîãî ìîäóëÿ â íîòàöèè IDEF0 ïðåäñòàâëåíà íà

ðèñ. 5.

2.2 Õðàíèëèùå äàííûõ

Ó÷èòûâàÿ âîçìîæíîå êîëè÷åñòâî ìåòðèê (áîëüøå 1000 ðàçëè÷íûõ ïà-

ðàìåòðîâ ñ êàæäîãî àãåíòà) è îãðàíè÷åííóþ ïðîèçâîäèòåëüíîñòü äèñêîâîé

ïîäñèñòåìû, íåîáõîäèìî î÷åíü âíèìàòåëüíî âûáèðàòü ïðîãðàììíîå îáåñ-

ïå÷åíèå äëÿ õðàíåíèÿ äàííûõ.

Ïðîòîêîë Graphite, âûáðàííûé â íà÷àëå ýòîé ãëàâû, ïîääåðæèâàåòñÿ

ìíîæåñòâîì ðàçëè÷íûõ áàç äàííûõ è äðóãèõ õðàíèëèù[8]. Ðàññìîòðèì

íåñêîëüêî âàðèàíòîâ.
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1. Carbon � ïîäñèñòåìà Graphite, èñïîëüçóþùàÿñÿ äëÿ ïðè¼ìà è ñîõðà-

íåíèÿ äàííûõ íà æ¼ñòêèé äèñê;

Íåäîñòàòêè:

(a) Íåâûñîêàÿ ãèáêîñòü õðàíèëèùà: ìåñòî íà äèñêå âûäåëÿåòñÿ ïðè

ïåðâîì îáðàùåíèè ê ìåòðèêå è â äàëüíåéøåì íå ìîæåò áûòü

èçìåíåíî áåç óäàëåíèÿ äàííûõ;

(b) Âûñîêàÿ íàãðóçêà íà äèñêîâóþ ïîäñèñòåìó;

(c) Îãðîìíîå êîëè÷åñòâî ôàéëîâ. Âîçìîæíî äàæå èñ÷åðïàíèå ðå-

ñóðñîâ ôàéëîâîé ñèñòåìû.

2. In�uxData In�uxDB � áàçà äàííûõ äëÿ ÷èñëîâûõ ïîñëåäîâàòåëüíî-

ñòåé. Ðàáîòàåò àíàëîãè÷íî MySQL � èñïîëüçóåò ñîáñòâåííûé ôîðìàò

õðàíåíèÿ äàííûõ è ñõîæèé ÿçûê çàïðîñîâ. Ïîääåðæèâàåò èìïîðò

äàííûõ êàê ÷åðåç ñîáñòâåííûé ÿçûê çàïðîñîâ, òàê è ïî ïðîòîêîëó

Graphite[11];

Íåäîñòàòêè:

(a) Íåñìîòðÿ íà òî, ÷òî èìïîðò äàííûõ ïðîèñõîäèò ÷åðåç Graphite,

äîñòóï ê äàííûì âîçìîæåí òîëüêî ñ ïîìîùüþ ñîáñòâåííîãî ÿçû-

êà çàïðîñîâ, àíàëîãè÷íîãî SQL. Ýòî îãðàíè÷åíèå ìîæåò çàòðóä-

íèòü èñïîëüçîâàíèå îáðàáîò÷èêîâ äàííûõ, íå ïîääåðæèâàþùèõ

ïðîòîêîë In�uxDB;

3. Elasticsearch � áàçà äàííûõ, ñîâìåù¼ííàÿ ñ ïîèñêîâîé ñèñòåìîé è

àíàëèòèêîé. Òîæå ñîâìåñòèìà ñ èñòî÷íèêàìè äàííûõ, èñïîëüçóþùè-

ìè ïðîòîêîë Graphite[12].

Íåäîñòàòêè:

(a) Õðàíåíèå ÷èñëîâûõ ðÿäîâ íå ÿâëÿåòñÿ îñíîâíîé çàäà÷åé ýòîé

áàçû äàííûõ, ñëåäîâàòåëüíî îíà íå îïòèìèçèðîâàíà êîíêðåòíî

ïîä íèõ;
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(b) Äàííûé ïðîäóêò ÿâëÿåòñÿ ñëèøêîì ìîùíûì äëÿ çàäà÷ ìîíèòî-

ðèíãà � ïîääåðæêà êëàñòåðèçàöèè ïîëåçíà, íî èçáûòî÷íà;

Â õîäå âûáîðà õðàíèëèùà äëÿ ïðîåêòèðóåìîé ñèñòåìû óäàëîñü óñòðà-

íèòü åäèíñòâåííûé ñóùåñòâåííûé íåäîñòàòîê In�uxDB ñ ïîìîùüþ ïðîêñè-

ñåðâåðà In�uxGraph, ðàçìåùàåìîãî ìåæäó õðàíèëèùåì è îáðàáîò÷èêîì

äàííûõ. Ýòîò êîìïîíåíò ïðåîáðàçóåò çàïðîñû Graphite â àíàëîãè÷íûå çà-

ïðîñû äëÿ In�uxDB, ÷òî ïîçâîëÿåò èñïîëüçîâàòü ýòó áàçó äàííûõ êàê àëü-

òåðíàòèâó áîëåå òÿæ¼ëîìó Graphite, íå òðåáóÿ ïðè ýòîì äîðàáîòêè îñòàëü-

íûõ êîìïîíåíòîâ.

Ïðîöåññû, ïðîèñõîäÿùèå ñ äàííûìè â ýòîì ìîäóëå, ïðåäñòàâëåíû â âèäå

Data Flow Diagram íà ðèñ. 6.

2.3 Îáðàáîò÷èê äàííûõ

Äàííàÿ ÷àñòü ÿâëÿåòñÿ ÿäðîì ñèñòåìû è âûïîëíÿåò ñàìóþ âàæíóþ çà-

äà÷ó ñ òî÷êè çðåíèÿ êîíå÷íûõ ïîëüçîâàòåëåé. Îñíîâíûìè ôóíêöèÿìè îá-

ðàáîò÷èêà ÿâëÿþòñÿ óäîáíûé è íàãëÿäíûé ïîëüçîâàòåëüñêèé èíòåðôåéñ

ñ èíòåðàêòèâíûìè ãðàôèêàìè, à òàêæå óâåäîìëåíèÿ î íåïîëàäêàõ ÷åðåç

ìíîæåñòâî êàíàëîâ ïåðåäà÷è ñîîáùåíèé.

Â ñîñòàâå îäíîé ñèñòåìû ìîæåò áûòü ìíîæåñòâî íåçàâèñèìûõ îáðàáîò-

÷èêîâ, ïîýòîìó êîíêðåòíûé âûáîð â äàííîì ñëó÷àå íå òàê êðèòè÷åí. Ïðè

ïðîåêòèðîâàíèè ýòîé ñèñòåìû âûáîð áûë ñäåëàí â ïîëüçó Grafana � îò-

êðûòîé ïëàòôîðìû äëÿ àíàëèòèêè è ìîíèòîðèíãà[13].

Äîñòóï ê ãðàôè÷åñêîìó èíòåðôåéñó Grafana îñóùåñòâëÿåòñÿ ÷åðåç ëþ-

áîé âåá-áðàóçåð. Ãðàôèêè òàêæå ñòðîÿòñÿ ïðè ïîìîùè âåá-áðàóçåðà è ÿçû-

êà ïðîãðàììèðîâàíèÿ JavaScript.

Grafana òàêæå ïîääåðæèâàåò ìíîæåñòâî ðàçëè÷íûõ áàç äàííûõ, â òîì

÷èñëå Graphite, Elasticsearch è In�uxDB. Â äàííîì ñëó÷àå äëÿ äîñòóïà ê

áàçå In�uxDB èñïîëüçóåòñÿ ïðîòîêîë Graphite, òàê êàê îí îáëàäàåò áîëåå

ãèáêèìè è óäîáíûìè ìàòåìàòè÷åñêèìè è àããðåãàöèîííûìè ôóíêöèÿìè.

Äîïîëíèòåëüíîé, íî íå ìåíåå âàæíîé ôóíêöèåé Grafana ÿâëÿþòñÿ òðå-

âîãè è ñîîòâåòñòâóþùèå èì óâåäîìëåíèÿ. Äëÿ ëþáîãî íàñòðîåííîãî ãðà-

ôèêà ìîæíî íàñòðîèòü ïðåäåëüíûå çíà÷åíèÿ, âûõîä çà êîòîðûå áóäåò èíè-

öèèðîâàòü òðåâîãó. Óâåäîìëåíèÿ îá ýòèõ òðåâîãàõ ìîãóò ðàññûëàòüñÿ ïî
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ýëåêòðîííîé ïî÷òå èëè ÷åðåç ìåññåíäæåðû (íàïðèìåð Telegram). Òàêæå â

ñëó÷àå òðåâîãè ãðàôèê ïîäñâå÷èâàåòñÿ â èíòåðôåéñå, ÷òîáû ïðèâëå÷ü âíè-

ìàíèå íàáëþäàòåëÿ ê ïðîáëåìå.

Óïðîù¼ííàÿ ôóíêöèîíàëüíàÿ ñõåìà ìîäóëÿ Grafana â íîòàöèè IDEF0

ïðåäñòàâëåíà íà ðèñ. 7 (áëîê ¾Îáðàáîòàòü äàííûå¿). Ðàññìîòðåíèå âòîðî-

ñòåïåííûõ ôóíêöèé Grafana (ïëàãèíû, âñòðàèâàåìûå âèæäåòû è ò.ä.) íå

âõîäèò â çàäà÷ó ýòîãî êóðñîâîãî ïðîåêòà, ïîýòîìó îíè îòñóòñòâóþò íà ñõå-

ìå.

2.4 Ôóíêöèîíàëüíàÿ ñõåìà ñèñòåìû

Íà èëëþñòðàöèÿõ íèæå ïðåäñòàâëåíà ìîäåëü ñõåìû, ðàçðàáîòàííàÿ ïî

ìåòîäîëîãèÿì IDEF0[16] è DFD[17] ñ ó÷¼òîì âûáðàííîãî ïðîãðàììíîãî îáå-

ñåïå÷åíèÿ. Íà ðèñ. (3) ïîêàçàí îáùèé âèä ñèñòåìû.

Ðèñ. 3: 0-é óðîâåíü äåêîìïîçèöèè ñèñòåìû, ¾÷¼ðíûé ÿùèê¿ (IDEF0)

Íà ïîñëåäóþùèõ èëëþñòðàöèÿõ ïðîèçâîäèòñÿ ïîøàãîâîå ðàçáèåíèå ñè-

ñòåìû äî 2-ãî óðîâíÿ äåêîìïîçèöèè.
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Ðèñ. 4: 1-é óðîâåíü äåêîìïîçèöèè ñèñòåìû (IDEF0)

Ðèñ. 5: 2-é óðîâåíü äåêîìïîçèöèè, áëîê ¾Ñîáðàòü äàííûå¿ (IDEF0)
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Ðèñ. 6: Îïèñàíèå ïðîöåññîâ âíóòðè áëîêà ¾Ñîõðàíèòü äàííûå¿ (DFD)

Ðèñ. 7: 2-é óðîâåíü äåêîìïîçèöèè, áëîê ¾Îáðàáîòàòü äàííûå¿ (IDEF0)
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2.5 Ñòðóêòóðíàÿ ñõåìà ñèñòåìû

Ñ òî÷êè çðåíèÿ íàä¼æíîñòè, ñîçäàâàåìàÿ èíôîðìàöèîííàÿ ñèñòåìà äî-

âîëüíî ïðîñòà. Îò ñàìèõ ñáîðùèêîâ äàííûõ ðàáîòîñïîñîáíîñòü ñèñòåìû íå

çàâèñèò, òàê êàê îòêàç ñáîðùèêà â èòîãå ñòàíåò îäíîçíà÷íûì èíäèêàòîðîì

íàëè÷èÿ ïðîáëåì íà ñòîðîíå îáúåêòà ìîíèòîðèíãà. Òàêèì îáðàçîì, ó ñè-

ñòåìû ìîæíî âûäåëèòü äâà ýëåìåíòà íàä¼æíîñòè, à òàêæå íóæíî ó÷åñòü

âëèÿíèå èíôðàñòðóêòóðû êëàñòåðà íà ñâÿçíîñòü ýëåìåíòîâ. Ïîëó÷åííàÿ

ñõåìà ñèñòåìû ïðåäñòàâëåíà íà ðèñ. 8.

Ðèñ. 8: Ñòðóêòóðíàÿ ñõåìà ñèñòåìû

Â ñõåìå íå ó÷èòûâàþòñÿ âîçìîæíûå íåïîëàäêè îáîðóäîâàíèÿ, òàê êàê

îáû÷íî êëàñòåðû àáñòðàãèðóþòñÿ îò òàêèõ íåèñïðàâíîñòåé. Äèñêîâàÿ ïîä-

ñèñòåìà ìîæåò áûòü äåöåíòðàëèçîâàííîé è îòêàçîóñòîé÷èâîé, ÷òî ïîçâî-

ëèò áåç íàðóøåíèÿ ðàáîòîñïîñîáíîòè ñèñòåìû ïåðåíîñèòü å¼ êîìïîíåíòû

ìåæäó ôèçè÷åñêèìè ñåðâåðàìè.

Ïðîèçâåä¼ì ðàñ÷¼ò íàä¼æíîñòè èíôîðìàöèîííîé ñèñòåìû. Ñîñòàâèì

ìåòîäîì ýêñïåðòíûõ îöåíîê ìàòðèöó íàä¼æíîñòè ýëåìåíòîâ (ñì. òàáë. 1).

Òàáëèöà 1: Ìàòðèöà íàä¼æíîñòè ýëåìåíòîâ

S1 S2 S3 S4 S5

Ýêñ. 1 0.995 0.999 0.995 0.998 0.995
Ýêñ. 2 0.997 0.995 0.997 0.999 0.997
Ýêñ. 3 0.994 0.998 0.994 0.998 0.994
Ñðåäíåå 0.995 0.997 0.995 0.998 0.995

Èñõîäÿ èç ëèíåéíîé ñòðóêòóðû ñèñòåìû ìîæíî ðàñ÷èòàòü íàä¼æíîñòü

ïî ôîðìóëå (1).

P =
5∏

i=1

Pi (1)
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P = 0.995 · 0.997 · 0.995 · 0.998 · 0.995 ≈ 98% (2)

Ïî ïîëó÷åííîìó ðåçóëüòàòó ìîæíî çàìåòèòü, ÷òî íàä¼æíîñòü ñèñòåìû

áåç ó÷¼òà íàä¼æíîñòè ôèçè÷åñêîãî îáîðóäîâàíèÿ äîâîëüíî âûñîêà. Òàêîå

çíà÷åíèå äîñòèãàåòñÿ ïóò¼ì èñïîëüçîâàíèÿ õîðîøî ïðîòåñòèðîâàííîãî ïðî-

ãðàììíîãî îáåñïå÷åíèÿ â áëîêàõ õðàíåíèÿ è îáðàáîòêè äàííûõ, à òàêæå

íåçàâèñèìîñòüþ îáùåé ðàáîòîñïîñîáíîñòè ñèñòåìû îò ñîñòîÿíèÿ àãåíòîâ.

3 Ðàçðàáîòêà èíôîðìàöèîííîé ñèñòåìû

Docker è Rancher ïðåäîñòàâëÿþò óäîáíûå èíñòðóìåíòû äëÿ óïðàâëåíèÿ

êîíòåéíåðàìè è ñâÿçÿìè ìåæäó íèìè. Èíñòðóìåíò Docker Compose ïîçâî-

ëÿåò äîêóìåíòèðîâàòü ñåðâèñû è ðàçâ¼ðòûâàòü èõ íà çàðàíåå ñîçäàííûé

êëàñòåð Docker Swarm, ëèáî íà îäíó ôèçè÷åñêóþ ìàøèíó ñ çàïóùåííûì

äåìîíîì Docker. Rancher Compose â ñâîþ î÷åðåäü ïîçâîëÿåò óïðàâëÿòü

ñòðàòåãèÿìè îáíîâëåíèÿ êàæäîãî ñåðâèñà è äðóãèìè ñïåöèôè÷íûìè äëÿ

Rancher ïàðàìåòðàìè.

3.1 Ôàéëû Compose

Â ïåðâîé ÷àñòè ýòîãî ðàçäåëà áóäóò ñîçäàíû ñîîòâåòñòâóþùèå ôàé-

ëû docker-compose.yml è rancher-compose.yml, ïîäãîòîâëåííûå äëÿ ðàçâ¼ð-

òûâàíèÿ íà ëþáîì êëàñòåðå Rancher. Ýòè ôàéëû èñïîëüçóþò ñèíòàêñèñ

YAML[14], ïîýòîìó ìîãóò áûòü ïðåäñòàâëåíû â âèäå îáû÷íîãî òåêñòà.

Îáà ôàéëà íà÷èíàþòñÿ ñ òàêîé ñòðóêòóðû:

version: '2'

services:

...

Ïåðâàÿ ñòðîêà óêàçûâàåò âåðñèþ ôîðìàòà Compose. Â äàííîì ñëó÷àå

ïðèìåíÿåòñÿ ôîðìàò âåðñèè 2, îäíàêî â íåêîòîðûõ ïðîåêòàõ óæå ïðèìåíÿ-

åòñÿ ôîðìàò âåðñèè 3.
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Ñî âòîðîé ñòðîêè íà÷èíàåòñÿ ñåêöèÿ services, â êîòîðîé îïèñûâàþòñÿ

âñå êîíòåéíåðû è ñâÿçè ìåæäó íèìè. Â ñëåäóþùèõ 4-õ ïîäðàçäåëàõ áóäóò

ñîçäàíû áëîêè êîäà, êîòîðûå äîëæíû áûòü âíåñåíû â ýòó ñåêöèþ.

3.1.1 Áàçà äàííûõ InfuxDB

Â ïåðâóþ î÷åðåäü íåîáõîäèìî âûáðàòü áàçîâûé îáðàç, íà îñíîâå êîòîðî-

ãî áóäåò ñîçäàí êîíòåéíåð. Â ýêîñèñòåìå Docker îáðàçû ìîãóò çàãðóæàòüñÿ

èç ìíîæåñòâà èñòî÷íèêîâ, îäíàêî â ðàìêàõ ýòîãî ïðîåêòà áóäåò èñïîëüçî-

âàòüñÿ òîëüêî îôèöèàëüíûé ñåðâèñ Docker Hub[15], íà êîòîðîì óæå åñòü

îáðàç In�uxDB, ñîçäàííûé ðàçðàáîò÷èêàìè ýòîé áàçû äàííûõ. Áàçîâûé îá-

ðàç óêàçûâàåòñÿ êàê ¾image: in�uxdb:âåðñèÿ¿ è áóäåò çàãðóæåí àâòîìàòè-

÷åñêè. Íà ìîìåíò íàïèñàíèÿ ýòîé ðàáîòû ïîñëåäíåé âåðñèåé In�uxDB áûëà

1.4.2, îäíàêî áûëà âûáðàíà îáëåã÷¼ííàÿ âåðñèÿ 1.4.2-alpine, îñíîâàííàÿ íà

äèñòðèáóòèâå Alpine Linux1.

Òàê êàê êîíòåéíåðû ìîãóò ñâîáîäíî óäàëÿòüñÿ è ñîçäàâàòüñÿ çàíîâî[18],

âàæíî ïðåäóñìîòðåòü îòäåëüíóþ îáëàñòü íà ñèñòåìíîì äèñêå, êóäà áà-

çà äàííûõ ñìîæåò ñîõðàíèòü âñå ìåòðèêè. Â Docker ýòî ðåàëèçóåòñÿ ïî-

ñðåäñòâîì òîìîâ (volumes). In�uxDB ñîõðàíÿåò âñå äàííûå â äèðåêòîðèþ

/var/lib/in�uxdb, ïîýòîìó ê íåé íåîáõîäèìî ïîäêëþ÷èòü òîì. Â Compose-

ôàéëå ýòî ìîæíî ñäåëàòü ñ ïîìîùüþ ñòðîêè ¾- name:/ path¿ â áëîêå volumes,

ãäå name � íàçâàíèå òîìà, /path � ïóòü âíóòðè êîíòåéíåðà.

Íàêîíåö, íóæíî âêëþ÷èòü èíòåðôåéñ Graphite â ïðîöåññå In�uxDB. Ïî

óìîë÷àíèþ îí âûêëþ÷åí, òàê ÷òî íóæíî âíåñòè íåêîòîðûå èçìåíåíèÿ â

ôàéë êîíôèãóðàöèè /etc/in�uxdb/in�uxdb.conf. Êàê óæå áûëî óïîìÿíóòî

ðàíåå, êîíòåéíåðû ïîñòîÿííî ñîçäàþòñÿ èç áàçîâîãî îáðàçà, ïîýòîìó ïðî-

ñòîå èçìåíåíèå ôàéëà áóäåò ïåðåçàïèñàíî. Âìåñòî ýòîãî áûë èñïîëüçîâàí

íåáîëüøîé ñêðèïò, êîòîðûé âíîñèò èçìåíåíèÿ àâòîìàòè÷åñêè ïðè êàæäîì

çàïóñêå êîíòåéíåðà. Ñêðèïò õðàíèòñÿ â îäíîé èç ïåðåìåííûõ îêðóæåíèÿ

(environment) è âûçûâàåòñÿ ñ ïîìîùüþ èçìåí¼ííîé êîìàíäû çàïóñêà êîí-

òåéíåðà (entrypoint è command).

Ôðàãìåíò ôàéëà docker-compose.yml

1Alpine Linux � íåáîëüøîé äèñòðèáóòèâ Linux, ñîçäàííûé ñïåöèàëüíî äëÿ èñïîëüçîâàíèÿ â Docker-
êîíòåéíåðàõ.
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influxdb:

image: influxdb:1.4.2-alpine

environment:

EVAL: |-

if ! grep -q graphite /etc/influxdb/influxdb.conf; then

echo;

echo [[graphite]];

echo ' 'enabled = true;

echo ' 'bind-address = \":2003\";

echo ' 'protocol = \"tcp\";

fi

volumes:

- netdata-influxdb:/var/lib/influxdb

entrypoint: /bin/sh

command:

- -c

- eval "$$EVAL" >> /etc/influxdb/influxdb.conf; influxd

Ôðàãìåíò ôàéëà rancher-compose.yml

influxdb:

scale: 1

start_on_create: true

3.1.2 Ïðîêñè-ñåðâåð In�uxGraph

Òåïåðü íóæíî ïîäêëþ÷èòü ïðîêñè-ñåðâåð In�uxGraph ê In�uxDB. Äàí-

íûé ñåðâèñ íå íóæäàåòñÿ â íàñòðîéêå � äîñòàòî÷íî åãî çàïóñòèòü, ÷òîáû

îí íà÷àë âûïîëíÿòü ñâîþ çàäà÷ó.

Ôðàãìåíò ôàéëà docker-compose.yml

influxgraph:

image: thedrhax/influxgraph

volumes:

- /dev/shm/influxgraph-index:/srv/graphite

links:

- influxdb:influxdb

Ôðàãìåíò ôàéëà rancher-compose.yml
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influxgraph:

scale: 1

start_on_create: true

Çäåñü âïåðâûå èñïîëüçóåòñÿ ïàðàìåòð links, êîòîðûé óêàçûâàåò íà òî,

÷òî ó ýòîãî êîíòåéíåðà äîëæåí áûòü ñâîáîäíûé äîñòóï ê áàçå äàííûõ

In�uxDB, íàñòðîåííîé ðàíåå.

3.1.3 Àãåíòû Netdata

Òàê êàê êîíòåéíåðû ÿâëÿþòñÿ èçîëèðîâàííîé ñðåäîé, íóæíî îòäåëü-

íî ðàçðåøèòü âñå ñèñòåìíûå âûçîâû, êîòîðûå òðåáóþòñÿ äëÿ íîðìàëüíîé

ðàáîòû Netdata. Òàêæå îáÿçàòåëüíî íóæíî ïðåäîñòàâèòü äîñòóï ê ñèñòåì-

íûì ðàçäåëàì, ñîäåðæàùèì àêòóàëüíóþ èíôîðìàöèþ îá îáîðóäîâàíèè è

ïðîöåññàõ: /proc, /sys è /var/run/docker.sock.

Â ïðèâåä¼ííîì ôðàãìåíòå ôàéëà docker-compose.yml ìîæíî óâèäåòü

ñêðèïò êîíôèãóðàöèè, êàê è â ñëó÷àå ñ In�uxDB. Çäåñü ýòî òîæå íåîáõîäè-

ìî, ÷òîáû ñîîáùèòü Netdata, êóäà è â êàêîì ôîðìàòå îòïðàâëÿòü ñîáðàí-

íûå ìåòðèêè. Ãëàâíîå îòëè÷èå ýòîãî ñêðèïòà îò ïðîøëîãî çàêëþ÷àåòñÿ â

òîì, ÷òî çäåñü ñêðèïò îòïðàâëÿåò çàïðîñ ê Rancher, ÷òîáû óçíàòü èìÿ ñåð-

âåðà, íà êîòîðîì çàïóñòèëñÿ êîíòåéíåð. Ýòî ïîçâîëèò ñèñòåìå îòëè÷àòü

ìåòðèêè ñ ðàçíûõ ñåðâåðîâ äðóã îò äðóãà.

Ôðàãìåíò ôàéëà docker-compose.yml

netdata:

image: titpetric/netdata:latest

volumes:

- /proc:/host/proc:ro

- /sys:/host/sys:ro

- /var/run/docker.sock:/var/run/docker.sock

links:

- influxdb:influxdb

environment:

NETDATA_IP: 127.0.0.1

NETDATA_PORT: '19999'

EVAL: |-

echo [backend]; echo enabled = yes; echo type = graphite;

echo destination = tcp:influxdb:2003; echo prefix = netdata;

23



curl http://169.254.169.250/2016-07-29/self/host/name \

> /tmp/name || exit 1;

echo hostname = $$(cat /tmp/name);

privileged: true

cap_add:

- SYS_PTRACE

network_mode: host

entrypoint: /bin/sh

command:

- -c

- eval $$EVAL >> /etc/netdata/netdata.conf; /run.sh

labels:

io.rancher.scheduler.global: 'true'

io.rancher.container.dns: 'true'

Ôðàãìåíò ôàéëà rancher-compose.yml

netdata:

start_on_create: true

Ïàðàìåòðû privileged, cap_add è network_mode ñíèæàþò ñòåïåíü èçî-

ëÿöèè êîíòåéíåðà îò îïåðàöèîííîé ñèñòåìû, ÷òîáû ìîæíî áûëî ïîëó÷èòü

áîëüøå èíôîðìàöèè áåç âìåøàòåëüñòâà â ñàìó ñèñòåìó. Ïàðàìåòð labels

ñîîáùàåò êëàñòåðó Rancher, ÷òî ýòîò êîíòåéíåð äîëæåí áûòü çàïóùåí íà

âñåõ àêòèâíûõ ñåðâåðàõ.

3.1.4 Îáðàáîò÷èê äàííûõ Grafana

Ïîñëåäíèé êîìïîíåíò ðàçðàáàòûâàåìîé ñèñòåìû � ïîëüçîâàòåëüñêèé

èíòåðôåéñ, ïðåäñòàâëåííûé ïðîãðàììíûì îáåñïå÷åíèåì Grafana. Òàê êàê

ó Grafana åñòü ãðàôè÷åñêèé èíòåðôåéñ, ôàéëû Compose ñîäåðæàò òîëüêî

îñíîâíûå íàñòîéêè ýòîé ñèñòåìû � URL è ïàðîëü àäìèíèñòðàòîðà.

Ôðàãìåíò ôàéëà docker-compose.yml

grafana:

image: grafana/grafana:4.5.2

ports:

- 3000:3000

environment:
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GF_SERVER_ROOT_URL: http://grafana.example.org:3000

GF_SECURITY_ADMIN_PASSWORD: password

volumes:

- grafana:/var/lib/grafana

- /dev/shm/grafana-logs:/var/log/grafana

- grafana-config:/etc/grafana

links:

- influxgraph:influxgraph

Ôðàãìåíò ôàéëà rancher-compose.yml

grafana:

scale: 1

start_on_create: true

Ñåêöèÿ ports óêàçûâàåò äåìîíó Docker, ÷òî ýòîò êîíòåéíåð äîëæåí áûòü

äîñòóïåí èç âíåøíåãî ìèðà. Ôèçè÷åñêèé ñåðâåð, íà êîòîðûé ïîïàä¼ò êîí-

òåéíåð ñ Grafana, ñìîæåò ïðèíèìàòü ñîåäèíåíèÿ ÷åðåç ïîðò 3000, ò.å. â

ïîëüçîâàòåëüñêèé èíòåðôåéñ ìîæíî çàéòè ñ ïîìîùüþ áðàóçåðà, èìåÿ IP-

àäðåñ ñåðâåðà è íîìåð ïîðòà.

3.1.5 Ðàçâ¼ðòûâàíèå ñèñòåìû íà àêòèâíîì êëàñòåðå

Ïðè ââîäå ñîäåðæèìîãî ôàéëîâ docker-compose.yml è rancher-compose.yml

â èíòåðôåéñ ñîçäàíèÿ ñòåêà â Rancher, â êëàñòåðå áóäóò ñîçäàíû âñå îïè-

ñàííûå ñåðâèñû, à êîíòåéíåðû àâòîìàòè÷åñêè ðàïðåäåëÿòñÿ ïî ôèçè÷åñêèì

ñåðâåðàì è âèðòóàëüíûì ìàøèíàì.

25



Ðèñ. 9: Ñõåìà ñòåêà, ñîçäàííîãî ïî ôàéëàì Compose

Åñëè ñðàâíèòü ñãåíåðèðîâàííóþ ñõåìó ñòåêà (ðèñ. 9) è ñîñòàâëåííóþ ðà-

íåå ïðåäïîëàãàåìóþ ñõåìó ñèñòåìû (ðèñ. 2), òî îêàæåòñÿ, ÷òî îíè ïðàêòè-

÷åñêè ñîâïàäàþò. Åäèíñòâåííîå îòëè÷èå � íàïðàâëåíèÿ ñòðåëîê. Íà ñõåìå

ñòåêà ñòðåëêè âñåãäà èäóò îò êëèåíòà ê ñåðâåðó è íå îòðàæàþò ðåàëüíûå

íàïðàâëåíèÿ ïîòîêîâ äàííûõ.

Òàêæå ìîæíî çàìåòèòü, ÷òî Rancher ñîçäàë 4 êîíòåéíåðà Netdata � ïî

îäíîìó íà êàæäûé ñåðâåð. Ýòî ÷èñëî ñîâïàäàåò ñ ðåàëüíûì êîëè÷åñòâîì

õîñòîâ â êëàñòåðå, ÷òî è òðåáîâàëîñü îò ñèñòåìû.

3.2 Íàñòðîéêà ìîíèòîðèíãà â Grafana

Åäèíñòâåííûé êîìïîíåíò ñèñòåìû, íóæäàþùèéñÿ â ðó÷íîé íàñòðîé-

êå ïîñëå ðàçâ¼ðòûâàíèÿ � ñèñòåìà àíàëèòèêè è ìîíèòîðèíãà Grafana. Ïî

óìîë÷àíèþ Grafana íå óìååò ïîëó÷àòü äàííûå èç õðàíèëèù è íå èìååò

ôîðìóë è àëãîðèòìîâ ïîñòðîåíèÿ ãðàôèêîâ. Â äàííîì ïîäðàçäåëå áóäåò

ïðîèçâåäåíà íàñòðîéêà Grafana îò îïðåäåëåíèÿ ïàðàìåòðîâ ìîíèòîðèíãà

äî íàñòðîéêè êàíàëîâ óâåäîìëåíèé.
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3.2.1 Ïîäêëþ÷åíèå èñòî÷íèêà äàííûõ

Äëÿ íà÷àëà íåîáõîäèìî íàó÷èòü Grafana çàãðóæàòü ìåòðèêè èç õðàíè-

ëèùà äàííûõ. Äëÿ ýòîãî â ðàçäåëå ¾Data Sources¿ íåîáõîäèìî äîáàâèòü

íîâûé èñòî÷íèê äàííûõ. Äëÿ In�uxGraph ýòè ïàðàìåòðû äîëæíû áûòü

îïðåäåëåíû ñëåäóþùèì îáðàçîì:

� Name (èìÿ): in�uxgraph

� Type (òèï): Graphite

� Url (àäðåñ): http://in�uxgraph

� Access (ìåòîä äîñòóïà): proxy

� Version (âåðñèÿ ïðîòîêîëà Graphite): 1.0.x

Ïîñëå íàæàòèÿ íà êíîïêó ¾Save & Test¿ Grafana ïðîâåðèò âîçìîæíîñòü

ïîäêëþ÷åíèÿ è ñîîáùèò ¾Data source is working¿. Ýòî îçíà÷àåò, ÷òî ìîæíî

ïðèñòóïàòü ê ñëåäóþùåìó ýòàïó íàñòðîéêè.

3.2.2 Ñîçäàíèå è íàñòðîéêà ïàíåëè èíäèêàòîðîâ

Îñíîâíûì êîìïîíåíòîì Grafana ÿâëÿåòñÿ ïàíåëü èíäèêàòîðîâ. Êàæ-

äàÿ ïàíåëü ðàçäåëÿåòñÿ íà ñòðîêè (rows), â êàæäîé èç êîòîðûõ, â ñâîþ

î÷åðåäü, ìîæíî ðàçìåñòèòü íåñêîëüêî âèäæåòîâ. Ñàìûì ïîïóëÿðíûì âè-

äæåòîì ÿâëÿåòñÿ ïðîñòîé ãðàôèê, íî òàêæå ìîæíî èñïîëüçîâàòü ðàçëè÷-

íûå äèàãðàììû è äàæå ãðàôû. Ýòà ôóíêöèîíàëüíîñòü ðàñøèðÿåòñÿ ïðè

ïîìîùè äîïîëíåíèé.

Ïðè íàñòðîéêå êàæäîãî âèäæåòà íåîáõîäèìî óêàçàòü íåñêîëüêî ïàðà-

ìåòðîâ: íàçâàíèå ìåòðèêè, àããðåãàöèîííûå ôóíêöèè è âðåìåííîé ïðîìå-

æóòîê. Òàêæå ìîæíî óêàçàòü êðèòåðèè ñðàáàòûâàíèÿ òðåâîãè. Ïðèìåðû

êîíôèãóðàöèè âèäæåòîâ ïðèâåäåíû â Ïðèëîæåíèè 1.

Íà ýòîì ïîäãîòîâêó ïîëüçîâàòåëüñêîãî èíòåðôåéñà ìîæíî ñ÷èòàòü çà-

âåðø¼ííîé. Ñîçäàííûå âèäæåòû ñïîñîáíû ãåíåðèðîâàòü ãðàôèêè è ñîîá-

ùåíèÿ î òðåâîãàõ.
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3.2.3 Íàñòðîéêà êàíàëîâ óâåäîìëåíèé

Ðàññìîòðèì íàñòðîéêó êàíàëà óâåäîìëåíèé íà ïðèìåðå ïîïóëÿðíîãî

ìåññåíäæåðà Telegram. Äëÿ ýòîãî íåîáõîäèìî ïîëó÷èòü òîêåí áîòà è èäåí-

òèôèêàòîð ÷àòà ìåæäó ïîëüçîâàòåëåì è áîòîì.

Äëÿ äîáàâëåíèÿ êàíàëà óâåäîìëåíèé íåîáõîäèìî âîñïîëüçîâàòüñÿ ðàç-

äåëîì ¾Noti�cation channels¿ è çàïîëíèòü ñëåäóþùèå ïîëÿ:

� Name (èìÿ): Telegram

� Type (òèï): Telegram

� Send on all alerts (îïîâåùàòü î âñåõ òðåâîãàõ): Äà

� BOT API Token2

� Chat ID3

Ïîñëå ñîõðàíåíèÿ íàñòðîåê ìîæíî îòïðàâèòü òåñòîâîå ñîîáùåíèå íàæà-

òèåì êíîïêè ¾Send Test¿. Ñîîáùåíèå äîëæíî ñðàçó âûñâåòèòüñÿ â ìåññåí-

äæåðå, ÷òî ñòàíåò ïîäòâåðæäåíèåì ïðàâèëüíîñòè êîíôèãóðàöèè. Òåïåðü

ñîîáùåíèÿ î âîçíèêíîâåíèè è ñíÿòèè òðåâîãè áóäóò äîñòàâëÿòüñÿ â âû-

áðàííûé ìåññåíäæåð. Íà ðèñ. 10 ïðåäñòàâëåí ïðèìåð ñîîáùåíèÿ, ñîçäàí-

íîãî ýòîé ñèñòåìîé.

Ðèñ. 10: Óâåäîìëåíèå î ïåðåãðóçêå äèñêîâîé ïîäñèñòåìû

2Âûäà¼òñÿ ïðè ñîçäàíèè áîòà â Telegram ïðè ïîìîùè @BotFather https://t.me/BotFather.
3Ìîæíî ïîëó÷èòü ÷åðåç BOT API ñ ïîìîùüþ òîêåíà, óêàçàííîãî ðàíåå.
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Çàêëþ÷åíèå

Â ðåçóëüòàòå âûïîëíåíèÿ äàííîãî êóðñîâîãî ïðîåêòà áûëà ñîçäàíà ëåã-

êî ðàñøèðÿåìàÿ èíôîðìàöèîííàÿ ñèñòåìà ìîíèòîðèíãà êëàñòåðà, ïîñòðî-

åííîãî íà áàçå Docker è Rancher.

Ïðèâåä¼ííàÿ êîíôèãóðàöèÿ ñèñòåìû ÿâëÿåòñÿ áàçîâîé è ëþáîé å¼ êîì-

ïîíåíò ìîæåò áûòü çàìåí¼í èëè ïðîäóáëèðîâàí:

� Âìåñòî (èëè âìåñòå ñ) Netdata ìîæíî èñïîëüçîâàòü ìíîæåñòâî äðóãèõ

ñáîðùèêîâ äàííûõ, ðàáîòàþùèõ ñ ïðîòîêîëàìè Graphite èëè In�uxDB;

� Ðàçëè÷íûå ïðèëîæåíèÿ ìîãóò ýêñïîðòèðîâàòü äàííûå â ñèñòåìó áåç

èñïîëüçîâàíèÿ ñáîðùèêîâ äàííûõ;

� Ê óæå ñóùåñòâóþùåé áàçå äàííûõ In�uxDB ìîæíî äîáàâèòü è äðóãèå

õðàíèëèùà, ïîääåðæèâàþùèå äðóãèå ïðîòîêîëû è ôîðìàòû äàííûõ;

� Äëÿ àíàëèçà äàííûõ ìîæíî ïðèìåíèòü íå òîëüêî ñèñòåìó ìîíèòî-

ðèíãà è àíàëèòèêè Grafana, íî è ìíîæåñòâî äðóãèõ èíñòðóìåíòîâ,

îáëàäàþùèõ âîçìîæíîñòüþ ýêñïîðòèðîâàòü äàííûå èç In�uxDB èëè

ñåðâåðà Graphite.

Êîíöåïöèÿ ìèêðîñåðâèñîâ, èñïîëüçîâàííàÿ â ðàìêàõ ýòîãî ïðîåêòà, îòëè÷-

íî ñî÷åòàåòñÿ ñ òåõíîëîãèÿìè êîíòåéíåðèçàöèè: êàæäûé êîìïîíåíò ñèñòå-

ìû íàõîäèòñÿ â ñâî¼ì èçîëèðîâàííîì îêðóæåíèè è âëèÿåò íà äðóãèå êîìïî-

íåíòû òîëüêî çàðàíåå îïðåäåë¼ííûì îáðàçîì. Ýòî ïîçâîëÿåò ðàçâ¼ðòûâàòü

ñèñòåìó íà ëþáîì îáîðóäîâàíèè è ëþáûõ îïåðàöèîííûõ ñèñòåìàõ ñåìåéñòâ

Linux, Windows è macOS, à òàêæå äåëàåò å¼ èñïîëüçîâàíèå áîëåå áåçîïàñ-

íûì äëÿ êëàñòåðà.
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Ïðèëîæåíèå 1

Ïðèìåðû êîíôèãóðàöèè âèäæåòîâ Grafana

� Çàãðóçêà ïðîöåññîðà (â ïðîöåíòàõ)

� Çàïðîñ: netdata.*.system.cpu.{user,system,iowait,steal,softirq}.

movingAverage(20), groupByNode(1, sum)

� Òðåâîãà: ñðåäíåå çíà÷åíèå çà 5 ìèíóò ïðåâûøàåò 80%

Ðèñ. 11: Ãðàôèê çàãðóçêè ïðîöåññîðà

� Ñðåäíÿÿ çàãðóçêà ñèñòåìû (Load Average)

� Çàïðîñ: netdata.*.system.load.load15.aliasByNode(1)

� Òðåâîãà: ñðåäíåå çíà÷åíèå çà 5 ìèíóò ïðåâûøàåò 5

Ðèñ. 12: Ãðàôèê ñðåäíåé çàãðóçêè çà 15 ìèíóò
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� Çàíÿòîå ìåñòî íà ñèñòåìíîì äèñêå (â ïðîöåíòàõ)

� Çàïðîñû:

* À: netdata.*.disk_space._.*.groupByNode(1, sum) (ñêðûò)

* B: netdata.*.disk_space._.used.asPercent(#A).aliasByNode(1)

� Êðèòåðèé òðåâîãè: ñðåäíåå çíà÷åíèå çà 10 ìèíóò ïðåâûøàåò 80%

Ðèñ. 13: Ãðàôèê çàíÿòîãî ìåñòà íà äèñêå

� Óòèëèçàöèÿ äèñêà (â ïðîöåíòàõ)

� Çàïðîñ: netdata.*.disk_util.*.utilization.averageAbove(5).

movingAverage(10).aliasByNode(1, 3)

� Òðåâîãà: ñðåäíåå çíà÷åíèå çà 5 ìèíóò ïðåâûøàåò 80%

Ðèñ. 14: Ãðàôèê óòèëèçàöèè äèñêà
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� Èñïîëüçîâàíèå îïåðàòèâíàÿ ïàìÿòè (â ïðîöåíòàõ)

� Çàïðîñû:

* À: netdata.*.system.ram.*.groupByNode(1, sum)

* B: netdata.*.system.ram.used.asPercent(#A).aliasByNode(1)

� Òðåâîãà: ñðåäíåå çíà÷åíèå çà 10 ìèíóò ïðåâûøàåò 80%

Ðèñ. 15: Ãðàôèê èñïîëüçîâàíèÿ îïåðàòèâíîé ïàìÿòè

� Èñïîëüçîâàíèå ðàçäåëà ïîäêà÷êè (â ïðîöåíòàõ)

� Çàïðîñû:

* A: netdata.*.system.swap.*.groupByNode(1, sum)

* B: netdata.*.system.swap.used.asPercent(#A).aliasByNode(1)

� Òðåâîãà: ñðåäíåå çíà÷åíèå çà 10 ìèíóò ïðåâûøàåò 50%

Ðèñ. 16: Ãðàôèê èñïîëüçîâàíèÿ ôàéëà ïîäêà÷êè
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